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Sila cybersécurité permet de faire tourner
e monde, NOTre Per OIS EE—
participer a [E CREiNSE.

Nos 600 experts forment un collectif engage et
solidaire, présents partout en France (Paris, Lille,
Lyon, Toulouse, Bordeaux, Nantes et Rennes), ainsi
qu'a Montreal et en Europe.
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Localisation : Lille — Paris - Lyon -
Bordeaux - Nantes




Stage PFE - GRC - Cyber-résilience (F/H/D)

Encadrée.e par un.e consultant.e expérimenté.e, vous intervenez au sein de nombreuses entreprises et administrations pour
les protéger des risques cyber.

& Vos missions
- Vous analysez et comprenez les enjeux metiers des organisations, leurs dependances aux outils informatiques, aux tiers, ..
- Vous apprehendez les risques auxquels ils sont exposes,

- Vous travaillez etroitement avec des consultants experimentes afin de comprendre les methodes et les outils utilises pour accompagner nos clients dans
'élaboration de leur stratégie de cyber résilience (BIA, PCA, PRA, ),

— Vous elaborez des scenarios d'attaque utilisables pour tester les cellules de crises decisionnelles et operationnelles de nos clients,
— Vous participez a des missions clients en lien avec la conduite d’exercice de gestion de crise ou de deploiement de strategie de continuite d'activite,
- Vous prenez part au developpement d'offres de service autour de ce sujet.

& Vosprojets

Plus concretement ? Voici quelques exemples de projets qui pourraient étre les votres demain...
- Vous mesurez le ROI cybersecurite de vos clients en proposant une typologie d'indicateurs de securite et de tableaux de bord associes.
- Vous participez a l'industrialisation des documents de conformite, et creez des outils necessaires a la demarche de mise en conformite.
- Vous identifiez de nouveaux outils / contenus de sensibilisation.
- Vous accompagnez de nombreuses collectivites dans leur demarche cybersecurite via des recommandations cyber.

& Alors, ce stage est fait pour vous ?
- Vousaimez étre en contact avec les clients.
— Letravail en equipe vous plait.
- Vous ne craignez pas d'avoir plusieurs missions en parallele, de jongler d'un sujet a l'autre. Au contraire.
- Convaincre ? pas de probleme pour vous ! Vous savez adopter la bonne posture, vous étes a l'aise et clair, a l'oral comme a I'ecrit.
- Vous avez envie de mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet d'entreprise !
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AUDIT & Pentest

Localisation : Lille - Paris - Lyon -
Bordeaux - Nantes




Stage PFE- Auditeur Pentester (F/H/D)

Encadré.e par un.e consultant.e experimente.e, vous intervenez au sein de nombreuses entreprises et administrations
pour évaluer leur niveau de sécurite.

& Vos missions
— Advens cherche un stagiaire pour integrer le pdle audit et test d'intrusion.

- Ep E)Earal.léle de la montee en competences sur le metier d'auditeur / pentester, la mission de cette alternance sera d'industrialiser des techniques
intrusion.

— Cette alternance requiert de tres bonnes bases techniques ainsi qu'une forte capacite a travailler en equipe et monter en competences.
— De bonnes capacites redactionnelles, relationnelles ainsi gu'une maitrise de 'anglais sont requises.

© Vosprojets
Plus concretement ? Voici quelques exemples de projets qui pourraient étre les votres demain...
- Vous étes charge(e) d'évaluer la sécurité de bornes de recharge de voiture électriques.
- Desinfrastructuresd'importance vitale s'appuient sur vos competences pour leur securite.
- Vous auditez des sites industriels et des automates de production avant le dejeuner.
- Pour une grande enseigne de distribution, vous evaluez la securité de sites e-commerce partout dans le monde.

& Alors, ce stage est fait pour vous ?
- Vous étes passionne de sécurite et de hacking ?
- Vous avez explose le score de tes amis sur Root-me ?
- Vous participez a des CTF des que tu en asl'occasion ?
- Vous parlez python couramment ?
— Vousrévez de faire du pentest et d'integrer une RedTeam ?
- Vous étes en quéte de sens et d'une entreprise humaine ?
— Ce stage est fait pour vous !
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Localisation : Lille - Paris - Lyon




Stage PFE - Analyste SOC (H/F/D)

Au sein de notre equipe securite défensive, au coeur de notre SOC, participez a I'identification de comportements
anormaux ou des vulnerabilités pour protéger les systemes d’information de nos clients.

& Vos missions
- Vous monitorez, qualifiez et traitez les incidents de securite de nos clients en temps reel.
- Vous participez a I'amelioration continue des techniques et regles de detection automatiques.
— Vous proposez et mettez en place des solutions toujours plus performantes des processus et methodes en place.
— Vous participez a I'evolution continue du service.

& Vosprojets
Plus concretement ? Voici quelgues exemples de projets qui pourraient étre les votres demain...
- Vous participez a I'amelioration des capacites de detection et enrichissement des scenarios existants pour un client du secteur de I'auto visuel.
- Vousredigez de procédures de traitement des alertes.
- Vous ameliorez les capacites de corrélation et nouveaux scenarios de detection a mettre en ceuvre (Lab, PurpleTeam, etc.) au sein d'une grande distribution.
- Vousrealisez des etudes des environnements Cloud et enrichissement des regles de detection.

Alors, ce stage est fait pour vous ?
— Latech, c'estvotre truc : il faut pouvoir connaitre les attaques pour les contrer.
- Vous intervenez aupres de nombreux clients en méme temps, depuis notre SOC.
— Dansles starting-blocks : a I'affUt de toute attaque, vous aimez faire preuve de reactivite.
- Letravail en équipe vous plait.
- Vous aimez conselller : vous analysez, puis expliquez vos plans d’action a votre client en I'accompagnant avec attention.

- é’i,r%no%/ation vous tient & coeur : ce que vous voyez au quotidien permet d'ameliorer les systemes de defenses, notamment gréce a la definition de regles de
etection.

- Vousavez envie de mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet d'entreprise |
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(Architecture & Intégration)

Localisation : Lille = Paris




Stage PFE- Expert en technologies de sécurité (H/F/D)

Au sein de lI'equipe specialisée dans les te_chnolo%ies et produits de securite, vous accompagnez nos clients dans la
conception darchitecture securisee, la mise en place et la configuration de solution de sécurité et la recherche de
technologies innovantes.

&) Vos missions
— Vous participez aux projets d'integration cybersecurite pour les clients d'Advens
- Vous analysez et comprenez les risques clients, les menaces et I'arsenal Cyber de nos clients
— Vous évaluez les solutions technologiques du marche,

- Vous redigez le corpus documentaire de base (installation et configuration, document darchitecture technique, document d'exploitation, document
d’administration, liste des prerequis)

- Vous participez a la définition de la feuille de route Cyber intégrant la ou les trajectoire(s) associee(s) comportant : les chantiers unitaires, le seéquencement et
orchestration, I'evaluation des couts de cadrage, de mise en ceuvre et gestion operationnelle.

- Vousrestituez 'ensemble au client

& Vosprojets
- Plus concretement ? Voici quelques exemples de projets qui pourraient étre les votres demain..
- Vous definissez un schema directeur strategique de cybersecurite dans le domaine IT/OT/IOT
— Vous participez a la conception et la mise en ceuvre de solutions Cloud
- Vous développez votre expertise sur les outils Microsoft (Active Directory, Azuez & M365)
- Vous accompagnez operationnellement un acteur du plan de relance de I'Etat frangais

® Alors, ce stage est fait pour vous ?
- Vous le savez : la techno ne fait pas tout mais elle est essentielle 8 une demarche de securite efficace et equilibree
— EDR, CSPM, ZTNA, PAM sont autant de mots doux a votre oreille
— Convaincre ? pas de probleme pour vous ! Vous savez adopter la bonne posture, vous étes al'aise et clair, al'oral comme a I'ecrit.
- Vous souhaitez rejoindre une entreprise ayant noue des partenariats tres forts avec les leaders du marche de la cybersecurite.

- \épusJE avez envie de degager du temps pour vous engager, mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet
entreprise.
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