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Le cloud offre une exposition accrue aux menaces telles que les 
violations de données, les attaques par élévation de privilèges, ou 
encore le manque de traçabilité. La blockchain se présente comme une 
solution pertinente pour renforcer la sécurité et le contrôle d’accès dans 
les environnements cloud [1,2,6]. En tant que registre distribué et 
immuable, elle permet de garantir la    traçabilité et l’intégrité des 
transactions, notamment les actions liées à l’accès et à la gestion des 
données.
Le contrôle d'accès repose souvent sur des modèles tels que RBAC ou 
ABAC, mais ces modèles sont généralement centralisés, avec un 
administrateur ou une autorité centrale qui contrôle l'accès aux 
ressources.
Avec la blockchain, il est possible de décentraliser ce processus en 
enregistrant les règles d'accès sous forme de contrats intelligents (smart 
contracts). Ces contrats intelligents, stockés et exécutés sur la 
blockchain, permettent d' automatiser l'exécution des politiques de 
contrôle d'accès : lorsqu'un utilisateur tente d'accéder à une ressource, 
les conditions d'accès sont vérifiées automatiquement par le smart 
contract avant d'autoriser ou de refuser l'accès [7].

Dans un contexte ouvert et distribué comme le    cloud, la gestion des 
accès est souvent dynamique, et les règles doivent s'adapter à des 
conditions changeantes, comme la révocation ou la modification des 
attributs utilisateur ou des conditions dynamiques comme un contexte 
particulier (e.g. la géolocalisation, l'heure de la requête, l'appareil utilisé, 
la robustesse de l’authentification)    [3]. 
L’objectif de ce stage est d’étudier comment la blockchain peut jouer un 
rôle en enregistrant ces informations contextuelles et en les reliant aux 
politiques d'accès.
On peut imaginer que les contrats intelligents soient configurés pour 
inclure ces aspects contextuels dans les règles d'accès. Par exemple, 
une règle pourrait spécifier qu'un utilisateur a accès à une ressource 
uniquement s'il se connecte à partir d'un réseau spécifique ou s'il 



présente des preuves d'authentification multi-facteurs.
L'un des objectifs du stage est aussi de déterminer comment utiliser 
efficacement cette technologie pour renforcer l'auditabilité et la traçabilité 
des actions effectuées sur les données sensibles.
Chaque tentative d'accès est enregistrée sur la blockchain, garantissant 
une auditabilité. Cela est particulièrement utile dans les environnements 
multi-locataires du cloud où plusieurs organisations peuvent accéder aux 
mêmes ressources [4,5].

Une poursuite en thèse dans le cadre du projet TrustinCloud du PEPR 
Cloud peut être envisagé à la fin du stage. 
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