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Gouvernance,
risques et
CONTOFMITE

Loecalisation s Lille = Paris = Lyon




GRC - Cyber-résilience

Encadré.e par un.e consultant.e expérimenté.e, vous intervenez au sein de nombreuses entreprises et administrations pour
les protéger des risques cyber.

— Vosmissions
— Vous analysez et comprennez les enjeux metiers des organisations, leurs dependances aux outils informatiques, aux tiers, ...
- Vous apprehendez les risques auxquels ils sont exposes,

- Vous travaillez etroitement avec des consultants expenmentes afin de comprendre les methodes et les outils utilises pour accompagner nos clients dans
I'elaboration de leur strategle de cyber resilience (BIA, PCA, ),

- Vous eélaborez des scenarios d'attaque utilisables pour tester Ies cellules de crises decisionnelles et operationnelles de nos clients,
- Vous participez a des missions clients en lien avec la conduite d’exercice de gestion de crise ou de deploiement de strategie de continuite d'activite,
— Vous prenez part au developpement d'offres de service autour de ce sujet.

— Vosprojets

Plus concretement ? Voici quelgues exemples de projets qui pourraient étre les votres demain...
- Vous mesurez le ROI cybersecurite de vos clients en proposant une typologie d'indicateurs de securite et de tableaux de bord associes.
- Vous participez a l'industrialisation des documents de conformite, et creez des outils necessaires a la demarche de mise en conformite.
- Vousidentifiez de nouveaux outils / contenus de sensibilisation.
- Vous accompagnez de nombreuses collectivites dans leur demarche cybersecurite via des recommandations cyber.

Avec un teljob, aucune chance de voir la routine s'installer |

— Alors, ce stage est fait pour vous ?
- Vous aimez étre en contact avec les clients.
- Letravail en equipe vous plait.
- Vous ne craignez pas d'avoir plusieurs missions en parallele, de jongler d'un sujet a l'autre. Au contraire.
- Convaincre ? pas de probleme pour vous | Vous savez adopter la bonne posture, vous étes al'aise et clair, al'oral comme a I'ecrit.
— Vous avez envie de mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet d'entreprise !
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GRC - Développement de I'offre DevSecops

Encadre.e par un.e consultant.e experimenteé.e, vous intervenez au sein de nombreuses entreprises et administrations pour
les protéger des risques cyber.

— Vosmissions
- Vousrealisez une étude de marche sur le DevSecOps (Technologies, acteurs, etc.).

- Avec des consultants experimentes, vous identifiez les enjeux autour du DevSecOps, les difficultes rencontrées sur ce sujet, et recoltez les besoins
complementaires exprimes par nos clients.

— Vousmettez a jour le referentiel d’evaluation de maturite existant chez Advens.

- Vous participez a des missions clients en lien avec le DevSecOps et confrontez les retours terrains a la theorie definie.

- Vous formalisez des supports de sensibilisation, des modeles de proposition commerciales, desretours d'expéerience sur nos missions DevSecOps

- Vous etudiez les opportunites d'integrer I'agilite dans les processus Advens et participez au developpement d'offres de service autour du DevSecOps.

— Vosprojets

Plus concretement ? Voici quelques exemples de projets qui pourraient étre les votres demain...
- Vous mesurez le ROI cybersecurite de vos clients en proposant une typologie d'indicateurs de securite et de tableaux de bord associes.
- Vous participez a l'industrialisation des documents de conformite, et creez des outils necessaires a la demarche de mise en conformite.
- Vousidentifiez de nouveaux outils / contenus de sensibilisation.
- Vous accompagnez de nombreuses collectivites dans leur demarche cybersecurite via desrecommandations cyber.

Avec un teljob, aucune chance de voir la routine s'installer !

— Alors, ce stage est fait pour vous ?
— Vousaimez étre en contact avec les clients.
- Letravail en equipe vous plait.
- Vous ne craignez pas d'avoir plusieurs missions en parallele, de jongler d’'un sujet a l'autre. Au contraire.
— Convaincre ? pas de probleme pour vous | Vous savez adopter la bonne posture, vous étes al'aise et clair, al'oral comme a I'ecrit.
- Vousavez envie de mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet d'entreprise !
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GRC - Etudes de solutions EDR

Encadre.e par un.e consultant.e expérimenté.e, vous intervenez au sein de nombreuses entreprises et
administrations pour les protéger des risques cyber.
— Vosmissions

- QmaLl aeAr|Ne)t comprendre les evolutions des différents modeéles d'attaque dans I'objectif d'identifier les differentes phases associees (MITRE,

— Etudier les solutions du marché (EDR, XDR, MDR, etc...) et enréaliser une étude comparative,
- Analyser et comprendre les difféerentes fonctionnalites de ces solutions,
— Demontrer la valeur apportee par ces solutions par rapport a une solution antivirus classique.

— Vosprojets

Plus concretement ? Voici quelques exemples de projets qui pourraient étre les votres demain..
- Vous mesurez le ROl cybersecurite de vos clients en proposant une typologie d'indicateurs de securite et de tableaux de bord associes.
- Vous participez a l'industrialisation des documents de conformite, et creez des outils necessaires a la demarche de mise en conformite.
— Vous identifiez de nouveaux outils / contenus de sensibilisation.
- Vous accompagnez de nombreuses collectivites dans leur demarche cybersecurite via des recommandations cyber.

Avec untel job, aucune chance de voir laroutine s'installer |

— Alors, ce stage est fait pour vous ?
- Vous aimez étre en contact avec les clients.
- Le travail en equipe vous plait.
- Vous ne craignez pas d'avoir plusieurs missions en parallele, de jongler d'un sujet & l'autre. Au contraire.
— Convaincre ? pas de probleme pour vous | Vous savez adopter la bonne posture, vous étes al'aise et clair, al'oral comme a I'ecrit.
— Vous avez envie de mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet d'entreprise !
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GRC - Gestion des connaissances et
capitalisation

Encadré.e par un.e consultant.e expérimenté.e, vous intervenez au sein de nombreuses entreprises et administrations pour
les protéger des risques cyber.

— Vosmissions

Vous analysez les missions et les livrables associes, leur construction, leurs objectifs et leurs enjeux,

Vous travaillez etroitement avec des consultants experimentes afin de collecter et consolider les besoins identifies,

Vous proposez un processus de gestion des connaissances et de capitalisation des livrables,

Vous formalisez une reflexion de fond sur les enjeux de knowledge management,

Vous participez a des missions clients pour comprendre les attentes des consultants et confronter les retours terrains a la theorie definie,

Vous mettez en place les outils necessaires a l'atteinte des objectifs,

Vous formez et sensibilisez I'ensemble des consultants au processus mis en place et suivre son developpement.

A A R 2

— Vosprojets

Plus concretement ? Voici quelques exemples de projets qui pourraient étre les votres demain..
- Vous mesurez le ROI cybersecurite de vos clients en proposant une typologie d'indicateurs de sécurite et de tableaux de bord associes.
- Vous participez a l'industrialisation des documents de conformite, et creez des outils necessaires a la demarche de mise en conformite.
- Vousidentifiez de nouveaux outils / contenus de sensibilisation.
- Vous accompagnez de nombreuses collectivites dans leur demarche cybersecurité via desrecommandations cyber.

Avec un teljob, aucune chance de voir la routine s'installer |

— Alors, ce stage est fait pour vous ?
- Vousaimez étre en contact avec les clients.
— Letravail en equipe vous plait.
- Vous ne craignez pas d'avoir plusieurs missions en parallele, de jongler d'un sujet a l'autre. Au contraire.
- Convaincre ? pas de probleme pour vous ! Vous savez adopter la bonne posture, vous étes a l'aise et clair, a l'oral comme a l'ecrit.
— Vous avez envie de mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet d'entreprise !
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RC - Indicateurs et tableaux de bord
e securite

Encadré.e par un.e consultant.e expérimenté.e, vous intervenez au sein de nombreuses entreprises et
administrations pour les protéger des risques cyber.

— Vosmissions

Vous analysez les indicateurs et tableaux de bords produits, leur construction, leurs objectifs et leurs enjeux,

Vous travaillez etroitement avec des consultants experimentes afin de collecter et consolider les besoins identifies,
Vous proposez une typologie d'indicateurs de securite et tableaux de bord associes,

Vous formalisez une reflexion de fond sur les enjeux des indicateurs et des tableaux de bord securite,

}[/r?eugr eaétei ‘irg)gz a des missions clients en lien avec la mise en ceuvre d’indicateurs de sécurité et de tableaux de bord et confronter les retours terrains a la
nie,

Vous participez au developpement d'offres de service autour de ce sujet.

LiL il
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— Vosprojets
Plus concretement ? Voici quelgues exemples de projets qui pourraient étre les votres demain...

Avec

- Vous mesurez le ROI cybersecurite de vos clients en proposant une typologie d'indicateurs de securite et de tableaux de bord associes.
- Vous participez al'industrialisation des documents de conformite, et creez des outils necessaires a la demarche de mise en conformite.
- Vousidentifiez de nouveaux outils / contenus de sensibilisation.

- Vous accompagnez de nombreuses collectivites dans leur demarche cybersecurité via desrecommandations cyber.

un tel job, aucune chance de voir la routine s'installer !

— Alors, ce stage est fait pour vous ?

- Vous aimez étre en contact avec les clients.

- Letravail en equipe vous plait.

- Vous ne craignez pas d'avoir plusieurs missions en parallele, de jongler d'un sujet a l'autre. Au contraire.

— Convaincre ? pas de probleme pour vous | Vous savez adopter la bonne posture, vous étes al'aise et clair, al'oral comme al'ecrit.
- Vousavez envie de mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet d'entreprise !
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RC - Méthodologie d’analyse FAI

E_ncadré.egar un.e consultant.e expérimenté.e, vous intervenez au sein de nombreuses entreprises et administrations pour les protéger des
risques cyber.

— Vosmissions

- Vousanalysez le standard FAIR, son fonctionnement, ses enjeux, ses avantages et sesinconvenients par rapport aux methodologies deja utilisees chez Advens
- Vouspreésentez ce standard FAIR en interne au sein d'Advens
= Voustravailez etroitement avec des consultants experimentes afin d’identifier les limites des methodologies et outils d’analyse de risques utilise chez Advens, et recolter les
besoins complementaires exprimes par nos clients
= Proposer plusieurs scenarios pour integrer et/ou completer nos analyses de risques avec le standard FAIR, en prenant en compte les besoins precedemment recoltes.
- Etre force de proposition, argumenter et défendre ton point de vue et tes positions,
- Participer ades missions clients en lien avec les analyses de risques et confronter les retours terrains a la theorie définie,
- Formaliser une methodologie s'appuyant sur le standard FAIR et integrant les methodologies existantes d’Advens de fagon la plus fluide possible
= Participer au déeveloppement d'offres de service autour de ce sujet.
— Vosprojets

Plus concretement ? Voici quelques exemples de projets qui pourraient étre les votres demain...

Vous mesurez le ROI cybersecurite de vos clients en proposant une typologie d'indicateurs de securité et de tableaux de bord associes.
Vous participez a I'industrialisation des documents de conformite, et creez des outils necessaires a la demarche de mise en conformite.
Vous identifiez de nouveaux outils / contenus de sensibilisation.

Vous accompagnez de nombreuses collectivites dans leur demarche cybersecurite via des recommandations cyber.

N
N
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Avec un tel job, aucune chance de voir laroutine s'installer !

— Alors, ce stage est fait pour vous ?

Vous aimez étre en contact avec les clients.

Le travail en équipe vous plait.

Vous ne craignez pas d'avoir plusieurs missions en parallele, de jongler d'un sujet al’autre. Au contraire.

Convaincre ? pas de probleme pour vous ! Vous savez adopter la bonne posture, vous étes al'aise et clair, a I'oral comme al'écrit.
Vous avez envie de mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet d'entreprise |

-
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AUDIT & Pentest

Loecalisation s Lille = Paris = Lyon = Marseille




Auditeur Pentester

Encadre.e par un.e consultant.e experimenté.e, vous intervenez au sein de nombreuses entreprises et administrations pour
evaluer leur niveau de sécurité.

— VYosmissions
- Advens cherche un stagiaire pour integrer le pdle audit et test d'intrusion.
— Enparallele dela montee en competences sur le metier d'auditeur / pentester, la mission de stage sera d'industrialiser des techniques d'intrusion.
— Ce stage requiert de tres bonnes bases techniques ainsi gu'une forte capacite a travailler en equipe et monter en competences.
— De bonnes capacitesredactionnelles, relationnelles ainsi qu'une maitrise de I'anglais sont requises.

— Vosprojets
Plus concretement ? Voici quelgues exemples de projets qui pourraient étre les votres demain...
- Vous étes charge(e) d'évaluer la securite de bornes de recharge de voiture électriques.
— Desinfrastructures d'importance vitale sappuient sur vos competences pour leur securite.
- Vous auditez des sites industriels et des automates de production avant le dejeuner.
— Pour une grande enseigne de distribution, vous evaluez la securite de sites e-commerce partout dans le monde.

Avec untel stage, aucune chance de voir la routine s'installer !

— Alors, ce stage est fait pour vous ?
- Vous étes passionne de securite et de hacking ?
- Vous avez explose le score de tes amis sur Root-me ?
— Vous participez a des CTF des que tu en as I'occasion ?
- Vous parlez python couramment ?
- Vousrévez de faire du pentest et d'integrer une RedTeam ?
- Vous étesen quéte de senset d'une entreprise humaine ?

- Ce Stage est fait pour vous !
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Culberadérense

Localisation s Lille = Paris




Analyste SOC (H/F

Au sein de notre equipe securité offensive, au cceur de notre SOC, participez a I'identification de comportements anormaux
ou des vulnérabilités pour protéger les systemes d’information de nos clients.

— VYosmissions
- Vous monitorez, qualifiez et traitez les incidents de sécurite de nos clients en temps reel.
- Vous participez al'amelioration continue des techniques et regles de detection automatiques.
- Vous proposez et mettez en place des solutions toujours plus performantes des processus et méthodes en place.
- Vous participez a I'évolution continue du service.

— Vosprojets
Plus concrétement ? Voici quelques exemples de projets qui pourraient étre les votres demain...
- Vous participez al'amelioration des capacites de detection et enrichissement des scénarios existants pour un client du secteur de I'auto visuel.
- Vousredigez de procedures de traitement des alertes.
- Vous ameliorez les capacites de corrélation et nouveaux scenarios de détection a mettre en ceuvre (Lab, PurpleTeam, etc.) au sein d’'une grande distribution.
- Vousrealisez des etudes des environnements Cloud et enrichissement des regles de detection.

Avec un tel stage, aucune chance de voir la routine s'installer !

— Alors, ce stage est fait pour vous ?
- Latech, c'estvotre truc : il faut pouvoir connaitre les attaques pour les contrer.
Vous intervenez auprés de nombreux clients en méme temps, depuis notre SOC.
Dans les starting-blocks : a I'affGt de toute attaque, vous aimez faire preuve de reactivite.
Le travail en equipe vous plait.
Vous aimez conseiller : vous analysez, puis expliquez vos plans d’action a votre client en I'accompagnant avec attention.
L'innovation vous tient & coeur : ce que vous voyez au quotidien permet d’'ameliorer les systemes de defenses, notamment grace a la definition de regles de detection.
Vous avez envie de mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet d'entreprise !

N R
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Localisation s Lille



Co-construction d'un laboratoire SOC loT industriel

(H/F)

Au sein de I'equipe d'expert OT/loT, participez de I'étude a la mise en production de, notre laboratoire industriel et
plus particulierement sur les projets connectés (loT - Domotique, embarqueé, etcg. Egalement, il sera demandé de
participez a I’dentification de comportements anormaux ou des vulnérabilites pour [es Sl de nos clients.

— Vosmissions
- Vous menez une etude autour des besoins d’'un laboratoire 10T et le traduire en projet.
— Vous construisez, coconstruisez le laboratoire 10T et effectuerezl'interconnexion avec notre laboratoire OT et IT.
- Vous participez a I'amelioration continue des techniques et regles de detection automatiques par le biais de stimulus.
- Vous proposez et mettez en place des solutions toujours plus performantes des processus et methodes en place.
- Vous participez a I'évolution continue du service (documentation, communication et démonstration).

— Vosprojets
- Plus concretement ? Voici quelques exemples de projets qui pourraient étre les votres demain...
— Vous piloterez votre projet, votre roadmap en coherence avec les ambitions d'aDvens.
— Vousrealisez des etudes autour des protocoles domotiques et jouer des scenarios d'attaque.
- Vous construisez des regles de détection en complément des regles natives (régles de « base » produit).
- \8/8%3 redigez des documents a des fins de presentation interne, support de demonstration pour nos clients ou encore de procedure pour notre equipe d'analyste

— Avec un tel stage, aucune chance de voir la routine s'installer |

— Alors, ce stage est fait pour vous ?
- Latech, c’estvotre truc et la domotique aussi : il faut pouvoir connaitre les attaques pour les contrer.
— Dansles starting-blocks : a I'affGt de toute attaque, vous aimez faire preuve de reactivite.
- Letravail en equipe vous plait.
- Vous aimez conseiller : vous analysez, puis expliquez vos plans d'action a votre client en I'accompagnant avec attention.

- (Lj’i,r%no%/.ation VOuS tient & cceur : ce que vous voyez au quotidien permet d’'ameliorer les systemes de defenses, notamment grace a la definition de regles de
etection.

— Vous avez envie de mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet d'entreprise !
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SECUFITE

Localisation s Lille = Paris - Nantes




DevSecops dans un contexte Cloud (H/F)

Au sein de I'equipe specialisée dans les technologies et produits de sécurite, vous accompagnez nos clients dans la
conception d’architecture sécurisée, la mise en place et la configuration de solution de sécurité et la recherche de

technologies innovantes.

— Vosmissions

- Vous deéfinissez des templates d'automatisation permettant la creation d'infrastructures Cloud « & la volée » pour repondre aux besoins internes ou clients
souhaitant travailler sur leurs sujets dans un contexte cloud ainsi qu'aux besoins d'avant-vente pour effectuer des demonstrations techniques aux clients.

— Vous participez aux projets d'integration cybersecurite pour les clients d'Advens

- Vousanalysez et comprenez les enjeux et acteurs lies au sujet Infra As Code,

- Vous évaluez les solutions technologiques du marche,

- Vous construisez une plateforme permettant de mettre en avant les cas d'usage les plus frequents

- Vous redigez le corpus documentaire de base (installation et configuration, document d'architecture technique, document d'exploitation, document
d’administration, liste des prerequis)

— Vosprojets
- Plus concretement ? Voici quelques exemples de projets qui pourraient étre les votres demain...
- Vous definissez un schema directeur strategique de cybersecurite dans le domaine IT/OT/IOT
— Vous participez a la conception et la mise en ceuvre de solutions Cloud
- Vous développez votre expertise sur les outils Microsoft (Active Directory, Azuez & M365)
— Vous accompagnez operationnellement un acteur du plan de relance de I'Etat francais

— Alors, ce stage est fait pour vous ?
— Vous le savez : la techno ne fait pas tout mais elle est essentielle 8 une demarche de securite efficace et equilibree
— EDR, CSPM, ZTNA, PAM sont autant de mots doux a votre oreille
— Convaincre ? pas de probleme pour vous ! Vous savez adopter la bonne posture, vous étes a l'aise et clair, al'oral comme a l'ecrit.
- Vous souhaitez rejoindre une entreprise ayant noue des partenariats tres forts avec les leaders du marche de la cybersecurite.

- \épust avez envie de degager du temps pour vous engager, mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet
entreprise.
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Sécurisation de la messagerie (H/F)

Au sein de I'équipe spécialisée dans les technologies et produits de sécurité, vous accompagnez nos clients
dans la conception d’architecture sécurisée, la mise en place et la configuration de solution de sécurité et la
recherche de technologies innovantes.

— Vosmissions
- Vous analysez et comprenez les menaces liees aux différentes messagerie (Exchange, 0365, Gmail).

- Vous creez un programme integrant des scenarii d'attague permettant d'evaluer le niveau de protection de la messagerie : creer une plateforme
d'attaques, elaborer les scenarii d'attaques et les tester, rediger le rapport d'audit de messagerie.

- Vous automatisez une serie de tests destines a evaluer de maniere automatiser la protection de Microsoft 365.

— Vosprojets
Plus concretement ? Voici quelques exemples de projets qui pourraient étre les votres demain...
- Vous definissez un schema directeur strategique de cybersecurite dans le domaine IT/OT/IOT.
- Vous participez a la conception et la mise en ceuvre de solutions Cloud.
- Vous développez votre expertise sur les outils Microsoft (Active Directory, Azuez & M365).
- Vous accompagnez operationnellement un acteur du plan de relance de I'Etat francais.

— Alors, ce stage est fait pour vous ?
- Vous le savez : la techno ne fait pas tout mais elle est essentielle a une démarche de securite efficace et equilibree
— EDR, CSPM, ZTNA, PAM sont autant de mots doux a votre oreille
- Convaincre ? pas de probleme pour vous ! Vous savez adopter la bonne posture, vous étes al'aise et clair, al'oral comme a I'ecrit.
— Vous souhaitez rejoindre une entreprise ayant noue des partenariats tres forts avec les leaders du marche de la cybersecurite.

- Vous avez envie de degager du temps pour vous engager, mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre
projet d'entreprise.
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Diagnostic Securite 360 (H/F

Au sein de I'équipe spécialisee dans les technologies et produits de securité, vous accompagnez nos clients dans la
conception d'architecture securisee, la mise en place et la configuration de solution de sécurité et la recherche de
technologies innovantes.

— Vosmissions
- Vous analysez et comprenez les risques clients, les menaces et I'arsenal Cyber de nos clients (sur I'ensemble des piliers Cyber,
- Vous identifiez les manquements, axes d'amelioration de cet arsenal versus les risques a couvrir

- Vous définissez la feuille de route Cyber intégrant la ou les trajectoire(s) associée(s) comportant : les chantiers unitaires, le séquencement et orchestration,
I'evaluation des coUts de cadrage, de mise en ceuvre et gestion operationnelle.

- Vousrestituez I'ensemble au client

— Vosprojets
Plus concretement ? Voici quelgues exemples de projets qui pourraient étre les votres demain...
- Vous definissez un schema directeur strategique de cybersecurite dans le domaine IT/OT/IOT
- Vous participez a la conception et la mise en ceuvre de solutions Cloud
- Vous développez votre expertise sur les outils Microsoft (Active Directory, Azuez & M365)
- Vous accompagnez operationnellement un acteur du plan derelance de I'Etat frangais

— Alors, ce stage est fait pour vous ?
- Vousle savez : la techno ne fait pas tout mais elle est essentielle & une demarche de securite efficace et equilibree
- EDR, CSPM, ZTNA, PAM sont autant de mots doux a votre oreille
— Convaincre ? pas de probleme pour vous | Vous savez adopter la bonne posture, vous étes al'aise et clair, al'oral comme a I'ecrit.
- Vous souhaitez rejoindre une entreprise ayant noue des partenariats tres forts avec les leaders du marche de la cybersecurite.
- Vous savez documenter aussi bien que vous savez configurer des technos de securite

- Vous avez envie de degager du temps pour vous engager, mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet
d'entreprise.
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Sécurisation de I'Active Directory (H/F)

Au sein de I'equipe specialisee dans les technologies et produits de sécurite, vous accompagnez nos clients
dans la conception d’architecture sécurisee, la mise en place et la configuration de solution de sécurite et la
recherche de technologies innovantes.
— Vosmissions

— Vous analysez et comprenez les menaces et vulnerabilites de I'Active Directory via une veille active.

- Vous identifiez les bonnes pratiques, solutions et tendances du marche en matiere de protection de I'Active Directory au travers d'une veille active et
consultation de partenaires technologiques.

- Vous montez en competences via notre communaute d'experts Active Directory pour prendre part a des sujets/projets : evaluation du niveau de securite,
durcissement, remediation, mise en ceuvre du Tiering Model, reconstruction d’AD.

- Vous évaluez les solutions technologiques, leur capacite d'integration, leurs contraintes et limites en les mettant en ceuvre dans un lab.
- Vousredigez des procedures ou guides et en automatiser la mise en ceuvre et le controle.
— Vosprojets
- Plus concretement ? Voici quelques exemples de projets qui pourraient étre les votres demain...
— Vous definissez un schema directeur strategique de cybersecurite dans le domaine IT/OT/IOT
— Vous participez a la conception et la mise en ceuvre de solutions Cloud
- Vous développez votre expertise sur les outils Microsoft (Active Directory, Azuez & M365)
— Vous accompagnez operationnellement un acteur du plan de relance de I'Etat francais
— Alors, ce stage est fait pour vous ?
- Vousle savez : la techno ne fait pas tout mais elle est essentielle 3 une demarche de securite efficace et equilibree
— EDR, CSPM, ZTNA, PAM sont autant de mots doux a votre oreille
— Convaincre ? pas de probleme pour vous ! Vous savez adopter la bonne posture, vous étes a l'aise et clair, al'oral comme a l'ecrit.
— Vous souhaitez rejoindre une entreprise ayant noue des partenariats tres forts avec les leaders du marche de la cybersecurite.
- Vous savez documenter aussi bien que vous savez configurer des technos de securite

- Vous avez envie de degager du temps pour vous engager, mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet
d'entreprise.
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Detection et reponse aux incidents de securite
des endpoints (H/F)

Au sein de I'équipe spéecialisée dans les technologies et produits de securite, vous accompagnez nos clients
dans la conception d'architecture sécurisee, la mise en place et la configuration de solution de sécurité et |la
recherche de technologies innovantes.

— Vosmissions
- Vous analysez et comprenez les nouvelles orientations et tendances du marcheé de la protection des terminaux ciblé sur 'EDR (NDR / XDR) au travers d’'une veille active.
- Vous évaluez les solutions technologiques EDR, leur capacité d'integration, leurs contraintes et limites en les mettant en ceuvre dans un lab.
- Vousrealisez des études technologiques pour des besoins internes ou clients.
- Vous participez au deploiement de la solution EDR sur un parc de machines (postes de travail et serveurs).
- Vous configurez 'EDR en fonction des bonnes pratiques securite.
- Vous menez l'investigation des alertes de sécurité remontees dans la console dediée et procedez a laremediation des menaces averees.

— Vosprojets
Plus concretement ? Voici quelques exemples de projets qui pourraient étre les votres demain...
- Vous definissez un schéma directeur strategique de cybersecurite dans le domaine IT/OT/IOT
- Vous participez a la conception et la mise en ceuvre de solutions Cloud
- Vous développez votre expertise sur les outils Microsoft (Active Directory, Azuez & M365)
- Vous accompagnez opéerationnellement un acteur du plan de relance de I'Etat frangais.

— Alors, ce stage est fait pour vous ?
- Vousle savez : latechno ne fait pas tout mais elle est essentielle a une démarche de securité efficace et equilibree.
- EDR, CSPM, ZTNA, PAM sont autant de mots doux a votre oreille.
- Convaincre ? pas de probleme pour vous ! Vous savez adopter la bonne posture, vous étes al'aise et clair, al'oral comme al'ecrit.
- Vous souhaitez rejoindre une entreprise ayant noue des partenariats tres forts avec les leaders du marche de la cybersécurite.
- Vous avez envie de degager du temps pour vous engager, mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet d'entreprise.
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