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Offres de stage/alternance 2023-2024

•Septembre 2022



22Cybersécurité. Impact. Collectif.

Si la cybersécurité permet de faire tourner
le monde, notre performance doit 
participer à le changer. 

Advens est un leader français de la 
Cybersécurité, indépendant et souverain.

Nos 500 experts forment un collectif engagé et 
solidaire, présents partout en France (Paris, Lille, 
Lyon, Toulouse, Bordeaux, Nantes et Rennes), ainsi 
qu’à Montréal et en Europe.
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•Encadré.e par un.e consultant.e expérimenté.e, vous intervenez au sein de nombreuses entreprises et administrations pour 
les protéger des risques cyber.

— Vos missions 
→ Vous analysez et comprennez les enjeux métiers des organisations, leurs dépendances aux outils informatiques, aux tiers, …
→ Vous appréhendez les risques auxquels ils sont exposés,
→ Vous travaillez étroitement avec des consultants expérimentés afin de comprendre les méthodes et les outils utilisés pour accompagner nos clients dans 

l’élaboration de leur stratégie de cyber résilience (BIA, PCA, PRA, …),
→ Vous élaborez des scénarios d’attaque utilisables pour tester les cellules de crises décisionnelles et opérationnelles de nos clients,
→ Vous participez à des missions clients en lien avec la conduite d’exercice de gestion de crise ou de déploiement de stratégie de continuité d’activité,
→ Vous prenez part au développement d'offres de service autour de ce sujet.

— Vos projets
Plus concrètement ? Voici quelques exemples de projets qui pourraient être les vôtres demain…

→ Vous mesurez le ROI cybersécurité de vos clients en proposant une typologie d’indicateurs de sécurité et de tableaux de bord associés.
→ Vous participez à l’industrialisation des documents de conformité, et créez des outils nécessaires à la démarche de mise en conformité.
→ Vous identifiez de nouveaux outils / contenus de sensibilisation.
→ Vous accompagnez de nombreuses collectivités dans leur démarche cybersécurité via des recommandations cyber.

•Avec un tel job, aucune chance de voir la routine s’installer !

— Alors, ce stage est fait pour vous ?
→ Vous aimez être en contact avec les clients.
→ Le travail en équipe vous plaît.
→ Vous ne craignez pas d’avoir plusieurs missions en parallèle, de jongler d’un sujet à l’autre. Au contraire.
→ Convaincre ? pas de problème pour vous ! Vous savez adopter la bonne posture, vous êtes à l’aise et clair, à l’oral comme à l’écrit.
→ Vous avez envie de mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet d’entreprise !

GRC – Cyber-résilience

Pied de page 2022 - 2023
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•Encadré.e par un.e consultant.e expérimenté.e, vous intervenez au sein de nombreuses entreprises et administrations pour 
les protéger des risques cyber.

— Vos missions 
→ Vous réalisez une étude de marché sur le DevSecOps (Technologies, acteurs, etc.).
→ Avec des consultants expérimentés, vous identifiez les enjeux autour du DevSecOps, les difficultés rencontrées sur ce sujet, et récoltez les besoins 

complémentaires exprimés par nos clients.
→ Vous mettez à jour le référentiel d’évaluation de maturité existant chez Advens.
→ Vous participez à des missions clients en lien avec le DevSecOps et confrontez les retours terrains à la théorie définie.
→ Vous formalisez des supports de sensibilisation, des modèles de proposition commerciales, des retours d’expérience sur nos missions DevSecOps
→ Vous étudiez les opportunités d’intégrer l’agilité dans les processus Advens et participez au développement d'offres de service autour du DevSecOps.

— Vos projets
Plus concrètement ? Voici quelques exemples de projets qui pourraient être les vôtres demain…

→ Vous mesurez le ROI cybersécurité de vos clients en proposant une typologie d’indicateurs de sécurité et de tableaux de bord associés.
→ Vous participez à l’industrialisation des documents de conformité, et créez des outils nécessaires à la démarche de mise en conformité.
→ Vous identifiez de nouveaux outils / contenus de sensibilisation.
→ Vous accompagnez de nombreuses collectivités dans leur démarche cybersécurité via des recommandations cyber.

•Avec un tel job, aucune chance de voir la routine s’installer !

— Alors, ce stage est fait pour vous ?
→ Vous aimez être en contact avec les clients.
→ Le travail en équipe vous plaît.
→ Vous ne craignez pas d’avoir plusieurs missions en parallèle, de jongler d’un sujet à l’autre. Au contraire.
→ Convaincre ? pas de problème pour vous ! Vous savez adopter la bonne posture, vous êtes à l’aise et clair, à l’oral comme à l’écrit.
→ Vous avez envie de mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet d’entreprise !

GRC – Développement de l’offre DevSecops
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•Encadré.e par un.e consultant.e expérimenté.e, vous intervenez au sein de nombreuses entreprises et 
administrations pour les protéger des risques cyber.
— Vos missions 

→ Analyser et comprendre les évolutions des différents modèles d’attaque dans l’objectif d’identifier les différentes phases associées (MITRE, 
KILLCHAIN),

→ Etudier les solutions du marché (EDR, XDR, MDR, etc…) et en réaliser une étude comparative,
→ Analyser et comprendre les différentes fonctionnalités de ces solutions,
→ Démontrer la valeur apportée par ces solutions par rapport à une solution antivirus classique.

— Vos projets
Plus concrètement ? Voici quelques exemples de projets qui pourraient être les vôtres demain…

→ Vous mesurez le ROI cybersécurité de vos clients en proposant une typologie d’indicateurs de sécurité et de tableaux de bord associés.
→ Vous participez à l’industrialisation des documents de conformité, et créez des outils nécessaires à la démarche de mise en conformité.
→ Vous identifiez de nouveaux outils / contenus de sensibilisation.
→ Vous accompagnez de nombreuses collectivités dans leur démarche cybersécurité via des recommandations cyber.

•Avec un tel job, aucune chance de voir la routine s’installer !

— Alors, ce stage est fait pour vous ?
→ Vous aimez être en contact avec les clients.
→ Le travail en équipe vous plaît.
→ Vous ne craignez pas d’avoir plusieurs missions en parallèle, de jongler d’un sujet à l’autre. Au contraire.
→ Convaincre ? pas de problème pour vous ! Vous savez adopter la bonne posture, vous êtes à l’aise et clair, à l’oral comme à l’écrit.
→ Vous avez envie de mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet d’entreprise !

GRC – Etudes de solutions EDR
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•Encadré.e par un.e consultant.e expérimenté.e, vous intervenez au sein de nombreuses entreprises et administrations pour 
les protéger des risques cyber.
— Vos missions

 Vous analysez les missions et les livrables associés, leur construction, leurs objectifs et leurs enjeux,
 Vous travaillez étroitement avec des consultants expérimentés afin de collecter et consolider les besoins identifiés,
 Vous proposez un processus de gestion des connaissances et de capitalisation des livrables,
 Vous formalisez une réflexion de fond sur les enjeux de knowledge management,
 Vous participez à des missions clients pour comprendre les attentes des consultants et confronter les retours terrains à la théorie définie,
 Vous mettez en place les outils nécessaires à l’atteinte des objectifs,
 Vous formez et sensibilisez l’ensemble des consultants au processus mis en place et suivre son développement.

— Vos projets
Plus concrètement ? Voici quelques exemples de projets qui pourraient être les vôtres demain…

→ Vous mesurez le ROI cybersécurité de vos clients en proposant une typologie d’indicateurs de sécurité et de tableaux de bord associés.
→ Vous participez à l’industrialisation des documents de conformité, et créez des outils nécessaires à la démarche de mise en conformité.
→ Vous identifiez de nouveaux outils / contenus de sensibilisation.
→ Vous accompagnez de nombreuses collectivités dans leur démarche cybersécurité via des recommandations cyber.

•Avec un tel job, aucune chance de voir la routine s’installer !

— Alors, ce stage est fait pour vous ?
→ Vous aimez être en contact avec les clients.
→ Le travail en équipe vous plaît.
→ Vous ne craignez pas d’avoir plusieurs missions en parallèle, de jongler d’un sujet à l’autre. Au contraire.
→ Convaincre ? pas de problème pour vous ! Vous savez adopter la bonne posture, vous êtes à l’aise et clair, à l’oral comme à l’écrit.
→ Vous avez envie de mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet d’entreprise !

GRC – Gestion des connaissances et 
capitalisation
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•Encadré.e par un.e consultant.e expérimenté.e, vous intervenez au sein de nombreuses entreprises et 
administrations pour les protéger des risques cyber.
— Vos missions 

 Vous analysez les indicateurs et tableaux de bords produits, leur construction, leurs objectifs et leurs enjeux,
 Vous travaillez étroitement avec des consultants expérimentés afin de collecter et consolider les besoins identifiés,
 Vous proposez une typologie d’indicateurs de sécurité et tableaux de bord associés,
 Vous formalisez une réflexion de fond sur les enjeux des indicateurs et des tableaux de bord sécurité,
 Vous participez à des missions clients en lien avec la mise en œuvre d’indicateurs de sécurité et de tableaux de bord et confronter les retours terrains à la 

théorie définie,
 Vous participez au développement d'offres de service autour de ce sujet.

— Vos projets
Plus concrètement ? Voici quelques exemples de projets qui pourraient être les vôtres demain…

→ Vous mesurez le ROI cybersécurité de vos clients en proposant une typologie d’indicateurs de sécurité et de tableaux de bord associés.
→ Vous participez à l’industrialisation des documents de conformité, et créez des outils nécessaires à la démarche de mise en conformité.
→ Vous identifiez de nouveaux outils / contenus de sensibilisation.
→ Vous accompagnez de nombreuses collectivités dans leur démarche cybersécurité via des recommandations cyber.

•Avec un tel job, aucune chance de voir la routine s’installer !

— Alors, ce stage est fait pour vous ?
→ Vous aimez être en contact avec les clients.
→ Le travail en équipe vous plaît.
→ Vous ne craignez pas d’avoir plusieurs missions en parallèle, de jongler d’un sujet à l’autre. Au contraire.
→ Convaincre ? pas de problème pour vous ! Vous savez adopter la bonne posture, vous êtes à l’aise et clair, à l’oral comme à l’écrit.
→ Vous avez envie de mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet d’entreprise !

GRC – Indicateurs et tableaux de bord 
de sécurité
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•Encadré.e par un.e consultant.e expérimenté.e, vous intervenez au sein de nombreuses entreprises et administrations pour les protéger des 
risques cyber.
— Vos missions 

 Vous analysez le standard FAIR, son fonctionnement, ses enjeux, ses avantages et ses inconvénients par rapport aux méthodologies déjà utilisées chez Advens
 Vous présentez ce standard FAIR en interne au sein d’Advens
 Vous travailez étroitement avec des consultants expérimentés afin d’identifier les limites des méthodologies et outils d’analyse de risques utilisé chez Advens, et récolter les 

besoins complémentaires exprimés par nos clients
 Proposer plusieurs scénarios pour intégrer et/ou compléter nos analyses de risques avec le standard FAIR, en prenant en compte les besoins précédemment récoltés.
 Être force de proposition, argumenter et défendre ton point de vue et tes positions, 
 Participer à des missions clients en lien avec les analyses de risques et confronter les retours terrains à la théorie définie,
 Formaliser une méthodologie s’appuyant sur le standard FAIR et intégrant les méthodologies existantes d’Advens de façon la plus fluide possible
 Participer au développement d'offres de service autour de ce sujet.

— Vos projets
Plus concrètement ? Voici quelques exemples de projets qui pourraient être les vôtres demain…

→ Vous mesurez le ROI cybersécurité de vos clients en proposant une typologie d’indicateurs de sécurité et de tableaux de bord associés.
→ Vous participez à l’industrialisation des documents de conformité, et créez des outils nécessaires à la démarche de mise en conformité.
→ Vous identifiez de nouveaux outils / contenus de sensibilisation.
→ Vous accompagnez de nombreuses collectivités dans leur démarche cybersécurité via des recommandations cyber.

•Avec un tel job, aucune chance de voir la routine s’installer !

— Alors, ce stage est fait pour vous ?
→ Vous aimez être en contact avec les clients.
→ Le travail en équipe vous plaît.
→ Vous ne craignez pas d’avoir plusieurs missions en parallèle, de jongler d’un sujet à l’autre. Au contraire.
→ Convaincre ? pas de problème pour vous ! Vous savez adopter la bonne posture, vous êtes à l’aise et clair, à l’oral comme à l’écrit.
→ Vous avez envie de mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet d’entreprise !

GRC - Méthodologie d'analyse FAIR

Pied de page 17/06/2022
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•Encadré.e par un.e consultant.e expérimenté.e, vous intervenez au sein de nombreuses entreprises et administrations pour 
évaluer leur niveau de sécurité.

— Vos missions 
→ Advens cherche un stagiaire pour intégrer le pôle audit et test d’intrusion.
→ En parallèle de la montée en compétences sur le métier d’auditeur / pentester, la mission de stage sera d’industrialiser des techniques d’intrusion.
→ Ce stage requiert de très bonnes bases techniques ainsi qu’une forte capacité à travailler en équipe et monter en compétences.
→ De bonnes capacités rédactionnelles, relationnelles ainsi qu’une maîtrise de l’anglais sont requises.

— Vos projets
Plus concrètement ? Voici quelques exemples de projets qui pourraient être les vôtres demain…

→ Vous êtes chargé(e) d’évaluer la sécurité de bornes de recharge de voiture électriques.
→ Des infrastructures d’importance vitale s’appuient sur vos compétences pour leur sécurité.
→ Vous auditez des sites industriels et des automates de production avant le déjeuner.
→ Pour une grande enseigne de distribution, vous évaluez la sécurité de sites e-commerce partout dans le monde.

Avec un tel stage, aucune chance de voir la routine s’installer !

— Alors, ce stage est fait pour vous ?
→ Vous êtes passionné de sécurité et de hacking ?
→ Vous avez explosé le score de tes amis sur Root-me ?
→ Vous participez à des CTF dès que tu en as l’occasion ?
→ Vous parlez python couramment ?
→ Vous rêvez de faire du pentest et d’intégrer une RedTeam ?
→ Vous êtes en quête de sens et d’une entreprise humaine ?

→ Ce Stage est fait pour vous !

Auditeur Pentester

Pied de page 17/06/2022
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•Au sein de notre équipe sécurité offensive, au cœur de notre SOC, participez à l’identification de comportements anormaux 
ou des vulnérabilités pour protéger les systèmes d’information de nos clients.

— Vos missions
→ Vous monitorez, qualifiez et traitez les incidents de sécurité de nos clients en temps réel.
→ Vous participez à l’amélioration continue des techniques et règles de détection automatiques.
→ Vous proposez et mettez en place des solutions toujours plus performantes des processus et méthodes en place.
→ Vous participez à l’évolution continue du service.

— Vos projets
Plus concrètement ? Voici quelques exemples de projets qui pourraient être les vôtres demain…

→ Vous participez à l’amélioration des capacités de détection et enrichissement des scénarios existants pour un client du secteur de l’auto visuel.
→ Vous rédigez de procédures de traitement des alertes.
→ Vous améliorez les capacités de corrélation et nouveaux scénarios de détection à mettre en œuvre (Lab, PurpleTeam, etc.) au sein d’une grande distribution.
→ Vous réalisez des études des environnements Cloud et enrichissement des règles de détection.

Avec un tel stage, aucune chance de voir la routine s’installer !

— Alors, ce stage est fait pour vous ?
→ La tech, c’est votre truc : il faut pouvoir connaître les attaques pour les contrer.
→ Vous intervenez auprès de nombreux clients en même temps, depuis notre SOC.
→ Dans les starting-blocks : à l’affût de toute attaque, vous aimez faire preuve de réactivité.
→ Le travail en équipe vous plaît.
→ Vous aimez conseiller : vous analysez, puis expliquez vos plans d’action à votre client en l’accompagnant avec attention.
→ L’innovation vous tient à cœur : ce que vous voyez au quotidien permet d’améliorer les systèmes de défenses, notamment grâce à la définition de règles de détection.
→ Vous avez envie de mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet d’entreprise !

Analyste SOC (H/F)

Offres de stage/alternance 2022 - 2023
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•Au sein de l’équipe d’expert OT/IoT, participez de l’étude à la mise en production de notre laboratoire industriel et 
plus particulièrement sur les projets connectés (IoT – Domotique, embarqué, etc). Également, il sera demandé de 
participez à l’dentification de comportements anormaux ou des vulnérabilités pour les SI de nos clients.
— Vos missions

→ Vous menez une étude autour des besoins d’un laboratoire IoT et le traduire en projet.
→ Vous construisez, coconstruisez le laboratoire IoT et effectuerez l’interconnexion avec notre laboratoire OT et IT.
→ Vous participez à l’amélioration continue des techniques et règles de détection automatiques par le biais de stimulus.
→ Vous proposez et mettez en place des solutions toujours plus performantes des processus et méthodes en place.
→ Vous participez à l’évolution continue du service (documentation, communication et démonstration).

— Vos projets
→ Plus concrètement ? Voici quelques exemples de projets qui pourraient être les vôtres demain…
→ Vous piloterez votre projet, votre roadmap en cohérence avec les ambitions d’aDvens.
→ Vous réalisez des études autour des protocoles domotiques et jouer des scénarios d’attaque.
→ Vous construisez des règles de détection en complément des règles natives (règles de « base » produit).
→ Vous rédigez des documents à des fins de présentation interne, support de démonstration pour nos clients ou encore de procédure pour notre équipe d’analyste 

SOC.
→ Avec un tel stage, aucune chance de voir la routine s’installer !

— Alors, ce stage est fait pour vous ?
→ La tech, c’est votre truc et la domotique aussi : il faut pouvoir connaître les attaques pour les contrer.
→ Dans les starting-blocks : à l’affût de toute attaque, vous aimez faire preuve de réactivité.
→ Le travail en équipe vous plaît.
→ Vous aimez conseiller : vous analysez, puis expliquez vos plans d’action à votre client en l’accompagnant avec attention.
→ L’innovation vous tient à cœur : ce que vous voyez au quotidien permet d’améliorer les systèmes de défenses, notamment grâce à la définition de règles de 

détection.
→ Vous avez envie de mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet d’entreprise !

Co-construction d’un laboratoire SOC IoT industriel 
(H/F)

Offres de stage/alternance 2022 - 2023
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•Au sein de l’équipe spécialisée dans les technologies et produits de sécurité, vous accompagnez nos clients dans la 
conception d’architecture sécurisée, la mise en place et la configuration de solution de sécurité et la recherche de 
technologies innovantes.

— Vos missions
→ Vous définissez des templates d’automatisation permettant la création d’infrastructures Cloud « à la volée » pour répondre aux besoins internes ou clients 

souhaitant travailler sur leurs sujets dans un contexte cloud ainsi qu’aux besoins d’avant-vente pour effectuer des démonstrations techniques aux clients.
→ Vous participez aux projets d’intégration cybersécurité pour les clients d’Advens
→ Vous analysez et comprenez les enjeux et acteurs liés au sujet Infra As Code,
→ Vous évaluez les solutions technologiques du marché,
→ Vous construisez une plateforme permettant de mettre en avant les cas d’usage les plus fréquents
→ Vous rédigez le corpus documentaire de base (installation et configuration, document d’architecture technique, document d’exploitation, document 

d’administration, liste des prérequis)

— Vos projets
→ Plus concrètement ? Voici quelques exemples de projets qui pourraient être les vôtres demain…
→ Vous définissez un schéma directeur stratégique de cybersécurité dans le domaine IT/OT/IOT
→ Vous participez à la conception et la mise en œuvre de solutions Cloud
→ Vous développez votre expertise sur les outils Microsoft (Active Directory, Azuez & M365)
→ Vous accompagnez opérationnellement un acteur du plan de relance de l’Etat français

— Alors, ce stage est fait pour vous ?
→ Vous le savez : la techno ne fait pas tout mais elle est essentielle à une démarche de sécurité efficace et équilibrée
→ EDR, CSPM, ZTNA, PAM sont autant de mots doux à votre oreille
→ Convaincre ? pas de problème pour vous ! Vous savez adopter la bonne posture, vous êtes à l’aise et clair, à l’oral comme à l’écrit.
→ Vous souhaitez rejoindre une entreprise ayant noué des partenariats très forts avec les leaders du marché de la cybersécurité.
→ Vous avez envie de dégager du temps pour vous engager, mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet 

d’entreprise.

DevSecops dans un contexte Cloud (H/F)

Offres de stage/alternance 2022 - 2023
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•Au sein de l’équipe spécialisée dans les technologies et produits de sécurité, vous accompagnez nos clients 
dans la conception d’architecture sécurisée, la mise en place et la configuration de solution de sécurité et la 
recherche de technologies innovantes. 

— Vos missions
→ Vous analysez et comprenez les menaces liées aux différentes messagerie (Exchange, O365, Gmail).
→ Vous créez un programme intégrant des scénarii d’attaque permettant d’évaluer le niveau de protection de la messagerie : créer une plateforme 

d’attaques, élaborer les scenarii d’attaques et les tester, rédiger le rapport d’audit de messagerie.
→ Vous automatisez une série de tests destinés à évaluer de manière automatiser la protection de Microsoft 365.

— Vos projets
Plus concrètement ? Voici quelques exemples de projets qui pourraient être les vôtres demain…

→ Vous définissez un schéma directeur stratégique de cybersécurité dans le domaine IT/OT/IOT.
→ Vous participez à la conception et la mise en œuvre de solutions Cloud.
→ Vous développez votre expertise sur les outils Microsoft (Active Directory, Azuez & M365).
→ Vous accompagnez opérationnellement un acteur du plan de relance de l’Etat français.

— Alors, ce stage est fait pour vous ?
→ Vous le savez : la techno ne fait pas tout mais elle est essentielle à une démarche de sécurité efficace et équilibrée
→ EDR, CSPM, ZTNA, PAM sont autant de mots doux à votre oreille
→ Convaincre ? pas de problème pour vous ! Vous savez adopter la bonne posture, vous êtes à l’aise et clair, à l’oral comme à l’écrit.
→ Vous souhaitez rejoindre une entreprise ayant noué des partenariats très forts avec les leaders du marché de la cybersécurité.
→ Vous avez envie de dégager du temps pour vous engager, mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre 

projet d’entreprise.

Sécurisation de la messagerie (H/F)

Offres de stage/alternance 2022 - 2023
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Au sein de l’équipe spécialisée dans les technologies et produits de sécurité, vous accompagnez nos clients dans la 
conception d’architecture sécurisée, la mise en place et la configuration de solution de sécurité et la recherche de 
technologies innovantes.

— Vos missions
→ Vous analysez et comprenez les risques clients, les menaces et l’arsenal Cyber de nos clients (sur l’ensemble des piliers Cyber,
→ Vous identifiez les manquements, axes d’amélioration de cet arsenal versus les risques à couvrir
→ Vous définissez la feuille de route Cyber intégrant la ou les trajectoire(s) associée(s) comportant : les chantiers unitaires, le séquencement et orchestration, 

l’évaluation des coûts de cadrage, de mise en œuvre et gestion opérationnelle.
→ Vous restituez l’ensemble au client

— Vos projets

•Plus concrètement ? Voici quelques exemples de projets qui pourraient être les vôtres demain…
→ Vous définissez un schéma directeur stratégique de cybersécurité dans le domaine IT/OT/IOT
→ Vous participez à la conception et la mise en œuvre de solutions Cloud
→ Vous développez votre expertise sur les outils Microsoft (Active Directory, Azuez & M365)
→ Vous accompagnez opérationnellement un acteur du plan de relance de l’Etat français

— Alors, ce stage est fait pour vous ?
→ Vous le savez : la techno ne fait pas tout mais elle est essentielle à une démarche de sécurité efficace et équilibrée
→ EDR, CSPM, ZTNA, PAM sont autant de mots doux à votre oreille
→ Convaincre ? pas de problème pour vous ! Vous savez adopter la bonne posture, vous êtes à l’aise et clair, à l’oral comme à l’écrit.
→ Vous souhaitez rejoindre une entreprise ayant noué des partenariats très forts avec les leaders du marché de la cybersécurité.
→ Vous savez documenter aussi bien que vous savez configurer des technos de sécurité
→ Vous avez envie de dégager du temps pour vous engager, mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet 

d’entreprise.

Diagnostic Sécurité 360 (H/F)

Offres de stage/alternance 2022 - 2023
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Au sein de l’équipe spécialisée dans les technologies et produits de sécurité, vous accompagnez nos clients 
dans la conception d’architecture sécurisée, la mise en place et la configuration de solution de sécurité et la 
recherche de technologies innovantes.
— Vos missions

→ Vous analysez et comprenez les menaces et vulnérabilités de l’Active Directory via une veille active.
→ Vous identifiez les bonnes pratiques, solutions et tendances du marché en matière de protection de l’Active Directory au travers d’une veille active et 

consultation de partenaires technologiques.
→ Vous montez en compétences via notre communauté d’experts Active Directory pour prendre part à des sujets/projets : évaluation du niveau de sécurité, 

durcissement, remédiation, mise en œuvre du Tiering Model, reconstruction d’AD.
→ Vous évaluez les solutions technologiques, leur capacité d’intégration, leurs contraintes et limites en les mettant en œuvre dans un lab.
→ Vous rédigez des procédures ou guides et en automatiser la mise en œuvre et le contrôle.

— Vos projets
→ Plus concrètement ? Voici quelques exemples de projets qui pourraient être les vôtres demain…
→ Vous définissez un schéma directeur stratégique de cybersécurité dans le domaine IT/OT/IOT
→ Vous participez à la conception et la mise en œuvre de solutions Cloud
→ Vous développez votre expertise sur les outils Microsoft (Active Directory, Azuez & M365)
→ Vous accompagnez opérationnellement un acteur du plan de relance de l’Etat français

— Alors, ce stage est fait pour vous ?
→ Vous le savez : la techno ne fait pas tout mais elle est essentielle à une démarche de sécurité efficace et équilibrée
→ EDR, CSPM, ZTNA, PAM sont autant de mots doux à votre oreille
→ Convaincre ? pas de problème pour vous ! Vous savez adopter la bonne posture, vous êtes à l’aise et clair, à l’oral comme à l’écrit.
→ Vous souhaitez rejoindre une entreprise ayant noué des partenariats très forts avec les leaders du marché de la cybersécurité.
→ Vous savez documenter aussi bien que vous savez configurer des technos de sécurité
→ Vous avez envie de dégager du temps pour vous engager, mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet 

d’entreprise.

Sécurisation de l’Active Directory (H/F)
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Au sein de l’équipe spécialisée dans les technologies et produits de sécurité, vous accompagnez nos clients 
dans la conception d’architecture sécurisée, la mise en place et la configuration de solution de sécurité et la 
recherche de technologies innovantes.

— Vos missions

→ Vous analysez et comprenez les nouvelles orientations et tendances du marché de la protection des terminaux ciblé sur l’EDR (NDR / XDR) au travers d’une veille active.
→ Vous évaluez les solutions technologiques EDR, leur capacité d’intégration, leurs contraintes et limites en les mettant en œuvre dans un lab.
→ Vous réalisez des études technologiques pour des besoins internes ou clients.
→ Vous participez au déploiement de la solution EDR sur un parc de machines (postes de travail et serveurs).
→ Vous configurez l’EDR en fonction des bonnes pratiques sécurité.
→ Vous menez l’investigation des alertes de sécurité remontées dans la console dédiée et procédez à la remédiation des menaces avérées.

— Vos projets

Plus concrètement ? Voici quelques exemples de projets qui pourraient être les vôtres demain…
→ Vous définissez un schéma directeur stratégique de cybersécurité dans le domaine IT/OT/IOT
→ Vous participez à la conception et la mise en œuvre de solutions Cloud
→ Vous développez votre expertise sur les outils Microsoft (Active Directory, Azuez & M365)
→ Vous accompagnez opérationnellement un acteur du plan de relance de l’Etat français.

— Alors, ce stage est fait pour vous ?

→ Vous le savez : la techno ne fait pas tout mais elle est essentielle à une démarche de sécurité efficace et équilibrée.
→ EDR, CSPM, ZTNA, PAM sont autant de mots doux à votre oreille.
→ Convaincre ? pas de problème pour vous ! Vous savez adopter la bonne posture, vous êtes à l’aise et clair, à l’oral comme à l’écrit.
→ Vous souhaitez rejoindre une entreprise ayant noué des partenariats très forts avec les leaders du marché de la cybersécurité.
→ Vous avez envie de dégager du temps pour vous engager, mettre votre talent au service de projets qui ont du sens et vous impliquer dans notre projet d’entreprise.

Détection et réponse aux incidents de sécurité 
des endpoints (H/F)

Pied de page 17/06/2022
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